TRUSTED

Nutzungsbedingungen Datenschutz 360

Diese Bedingungen zusammen mit dem per /Online-) Bestellformular geschlossenen individuellen Nutzungsvertrag regeln die
Bereitstellung des Trusted Shops DSGVO-Managers und die Nutzung des damit erstellten Verzeichnisses der Verarbeitungs-
tatigkeiten, die Bereitstellung des Trusted Shops Rechtstexters und die Nutzung der damit erstellten Datenschutzerklarung,
den Update-Service, die Haftungsiibernahme durch die Trusted Shops GmbH (nachfolgend , Trusted Shops*“) und die Pflich-
ten des Nutzers der bereitgestellten Systeme, Texte und Informationen. Dieses Angebot richtet sich ausschlief3lich an Unter-
nehmer im Sinne des § 14 BGB. Gleichzeitig schlieen die Parteien eine Vereinbarung liber die Verarbeitung personenbe-
zogener Daten im Auftrag, die dem Nutzungsvertrag als Anlage beigefugt ist.

Definitionen

,DSGVO-Manager“: Das von Trusted Shops zu Verfligung gestellte Onlinesystem zur Erstellung eines (1) Verzeichnisses der
Verarbeitungstatigkeiten nach den Vorgaben der DSGVO.

,Rechtstexter: Das von Trusted Shops zu Verfligung gestellte Onlinesystem zur Erstellung rechtlicher Texte.

.Sessions": Gesamtzahl der Sitzungen pro Monat, Giber sdmtliche Domains, gern. Analytics. Eine Sitzung ist die Dauer, die
ein Nutzer die Website oder App aktiv nutzt. Sobald ein Nutzer mindestens 30 Minuten lang inaktiv ist, wird standardmaRig
jede darauf folgende Aktivitat einer neuen Sitzung zugeordnet. Wenn ein Nutzer die Website verlasst und innerhalb von 30

Minuten wieder zurlckkehrt, wird keine neue Sitzung erfasst, sondern die urspringliche Sitzung fortgefuhrt.

A. Online-System

1. Wahrend der Laufzeit des Vertrages stellt Trusted Shops dem Nutzer ein Online-System zur Nutzung des DSGVO-Managers
und des Trusted Shops Rechtstexters (zusammen auch ,Anwendungsprogramme* in deutscher Sprache und ausschlieRlich
zweckgebunden flir das eigene operative Geschaft zu den Bedingungen dieses Vertrags zur Verfligung. Darliber hinausge-
hende Rechte, insbesondere an der Software oder den ggf. bereitgestellten Infrastrukturleistungen im jeweiligen Rechenzent-
rum erhalt der Nutzer nicht. Jede weitergehende Nutzung bedarf der vorherigen schriftlichen Zustimmung durch Trusted
Shops.

2. Trusted Shops ist nicht verpflichtet, die Anwendungsprogramme physisch zu liefern oder im Rahmen der Leistungen physisch
zur Verfiigung zu stellen. Dem Auftraggeber ist bekannt, dass der Zugang zu und die Nutzung der Trusted Shops Anwen-
dungsprogramme ausschlief3lich Uber das Internet erfolgt.

3. Der Nutzer erkennt an, dass er keinerlei Lizenz oder Recht an den Anwendungsprogrammen selbst erwirbt und diese aus-
schlief3lich im Rahmen der Erbringung der Leistungen genutzt werden.

4. Die Erstellung der Texte und Verzeichnisse mit Hilfe der Anwendungsprogramme stitzt sich auf Informationen der Anbieter /
Dienstleister (z. B. Hoster, Tracking-Tools und Social-Plugins, Zahlungsdiensteanbieter) und legt gesetzliche Rahmenbedin-
gungen und zwingende Erfordernisse zugrunde. Trusted Shops darf die Informationen der Anbieter / Dienstleister als richtig
zugrunde legen und haftet nicht fiir Fehlinformationen solcher Drittanbieter.

B. Partnerkanzlei / Leistungen der Partnerkanzlei
Der Nutzer schliet gleichzeitig einen Rechtsberatungsvertrag mit FOHLISCH Rechtsanwalte (nachfolgend: ,Partnerkanzlei*)
unter Einbeziehung der Allgemeinen Mandatsbedingungen ab.

Die Legal Tech Produkte (Rechtstexter) werden von der Partnerkanzlei im Rahmen des parallel geschlossenen Rechtsbera-
tungsvertrages erbracht, wahrend Trusted Shops die fiir den Betrieb erforderliche Infrastruktur zur Verfligung stellt.

C. Nutzung der Trusted Shops Marken

1. Trusted Shops hat hinsichtlich der Trusted Shops Marken, des Online-Systems, sowie aller anderen im Rahmen des Vertrages
erbrachten Leistungen und lizensierten Inhalte sdmtliche Rechte am geistigen Eigentum inne (insbesondere Urheberrechte,
Markenrechte, Patentrechte, Designrechte, Rechte an oder in Verbindung mit Datenbanken und Rechte an oder in Verbindung
mit vertraulichen Informationen).

2. Dem Nutzer ist es untersagt, Trusted Shops Wort-/Bildmarken (Logo) zu verwenden oder den Eindruck zu erwecken, sein
Online-Auftritt sei durch Trusted Shops geprift, es sei denn, er ist durch Einrdumung einer Nutzungslizenz durch Trusted Shops
hierzu berechtigt.

D. Nutzer Templates

1. Der DSGVO-Manager bietet dem Nutzer die Méglichkeit, sowohl vorhandene Standard-Templates fir Verarbeitungstatigkeiten
zu nutzen sowie eigene, neue Templates anzulegen.

2. Trusted Shops ist berechtigt, solche Nutzer Templates als Grundlage fir neue Standard-Templates zu verwenden und diese
dauerhaft in den DSGVO-Manager zu integrieren.

E. Nutzung der generierten Inhalte

1. Das generierte Verzeichnis und generierte Texte unterliegen urheberrechtlichem Schutz. Jegliche Nutzung ohne vorhergehende

Lizenzerteilung ist ausgeschlossen.
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2. Trusted Shops raumt dem Nutzer das nicht ausschlieRliche, auf Dauer der Vertragslaufzeit begrenzte, nicht libertragbare Recht
ein, das erstellte Verzeichnis ausschlieRlich fiir den eigenen Gebrauch und nur fiir das bei Anmeldung angegebene Unterneh-
men sowie die erstellten Texte ausschlielich fir den bei Anmeldung angegebenen Online-Auftritt zu verwenden. Der verlinkte
Urheberrechtshinweis darf nicht entfernt werden.

3. Eine Verwendung fir weitere Unternehmen / fur weitere Online-Auftritte, eine Nutzung Uber den bestimmungsgemafRen Ge-
brauch hinaus oder eine Weitergabe des Verzeichnisses an Dritte, soweit dies nicht im Rahmen der bestimmungsgemaflen
Verwendung erfolgt, ist untersagt.

4. Das Nutzungsrecht gemaR Nr. 1 entfallt, wenn und solange die Nutzungsbedingungen und Pflichten des Nutzers nach den
Abschnitten F bis H nicht eingehalten werden.

F. Nutzung des Consent Managers

1. Fir den Consent Manager gilt eine Nutzungsbeschrankung. Bei einer Nutzung von mehr als 30.000 Sessions pro Monat behalt
sich Trusted Shops das Recht vor, die Nutzung des Tools einzuschranken oder neue Konditionen fiir eine erweiterte Nutzung
zu vereinbaren.

2. Die Leistungserbringung erfolgt durch einen Partner. Zu Beginn der Nutzung werden die Nutzungsbedingungen des Partners
akzeptiert sowie ein Vertrag Uber die Auftragsverarbeitung mit dem Partner geschlossen.

G. Pflichten bei Nutzung des Online-Systems / der Anwendungsprogramme

1. Der Nutzer ist verpflichtet, Benutzername und Passwort streng vertraulich zu behandeln und die Zugangsdaten nicht an andere
Personen weiterzugeben und ist nicht berechtigt,

a. Uber nicht von Trusted Shops zur Verfiigung gestellte Schnittstellen (z. B. Skripte, Robots oder Web-Crawler) auf das die
Trusted Shops Online-Systeme zuzugreifen,

b. technische Malinahmen auszuhebeln oder zu umgehen, um unberechtigten Zugang zu den Trusted Shops Systemen zu
erlangen oder Dritten einen solchen zu verschaffen,

c. die Trusted Shops Anwendungsprogramme herunterzuladen, zu dekompilieren oder im Rahmen des ,Reverse Engineering*
zu analysieren.

2. Der Nutzer ist verpflichtet, die Fragen in den Anwendungsprogrammen korrekt zu beantworten, und tragt die Verantwortung fur
die zutreffende Beantwortung. Samtliche Fragen und Hinweise missen sorgfaltig gelesen und beachtet werden. Wenn dem
Nutzer die Eingabe von Informationen in Freitextfeldern ermdglicht wird, sind nur solche Eingaben zulassig, die dort vorgesehen
sind und nicht im Widerspruch zu der gestellten Frage und den vorhandenen Hinweisen im System stehen. Fir Eingaben in
Freitextfeldern tragt der Nutzer die alleinige Verantwortung. Manuelle Anderungen an dem generierten Verzeichnis sind unzu-
l&ssig. Erganzungen oder Streichungen stellen dabei jeweils einen Unterfall der Anderung dar.

3. Dem Nutzer obliegt es, die erstellten Protokolle nach Durchlaufen der Anwendungsprogramme sorgféltig zu lesen und diese
auf Plausibilitat zu Gberprufen.

4. Der Nutzer ist zur unverzuglichen Aktualisierung des erstellten Verzeichnisses und der erstellten Texte verpflichtet, wenn es

eine Anderung wenn relevante Veranderungen in seinem Unternehmen und/oder seinem Online-Auftritt eintreten, welche die
abgefragten Tatsachen betrifft.

H. Zusiatzliche Pflichten bei Nutzung des DSGVO-Managers

1. Trusted Shops aktualisiert die Templates des DSGVO-Managers fortlaufend bei Bedarf. Giiltig ist stets die Online-Version der
bereitgestellten Templates. Der Nutzer ist im Falle eines Exports vor der Verwendung des exportierten Dokuments verpflichtet,
dieses auf Aktualitat zu Uberprifen.

. Zusétzliche Pflichten bei Nutzung des Rechtstexters

1. Der Nutzer muss sicherstellen, dass fur seinen Online-Auftritt folgende Nutzungsvoraussetzungen erfiillt werden, solange der

Rechtstexter verwendet wird:

a. Handelt es sich bei dem Online-Auftritt um einen selbststandig oder auf einem Online-Marktplatz betriebenen Online-Shop
diirfen lediglich Waren an Kunden, die ihren gewdhnlichen Aufenthalt in den in der jeweiligen Leistungsbeschreibung bzw.
im Online-System genannten Zielmarkten haben, angeboten werden. Es dirfen keine verschreibungspflichtigen Medika-
mente oder Dienstleistungen angeboten werden.

b. Wird im Rahmen des Rechtstexters die Option ,Webseite* gewahlt, darf der Webseitenbesucher auf dieser Webseite keine
rechtsverbindliche Erklarung, z.B. zahlungspflichtige Bestellungen einer Ware oder Dienstleistung, kostenpflichtige Buchun-
gen, Abos usw. abgeben kénnen.

c. Unbeschadet der Art des Online-Auftritts (Online-Shop oder Webseite) darf der Vertragsschluss nicht auRerhalb des Online-
Auftritts erfolgen (beispielsweise Bestellungen per Telefon, Fax oder E-Mail).

d. Es durfen keine Unterlassungserklarungen abgegeben worden sein, gegen die der Nutzer bei Verwendung der erstellten
Texte verstofien wirde.

e. Es darf keine Verarbeitung personenbezogener Daten erfolgen, fir die keine Rechtsgrundlage gegeben ist und die nicht
Gegenstand der generierten Datenschutzerklarung ist.

f. Es darf keine Verarbeitung besonderer Kategorien personenbezogener Daten i. S. d. Art. 9 Abs. 1 DSGVO erfolgen.

g. Der Nutzer ist verpflichtet, das geltende Recht einzuhalten und nicht gegen den Trusted Shops Ausschlusskatalog (TS-
ASK) zu verstolien.

2. Der Nutzer ist fur den korrekten Einsatz der Texte in seinem Online-Auftritt verantwortlich. Dabei muss er insbesondere darauf
achten, dass zwischen den erstellten und weiteren im Online-Auftritt verwendeten Seiten (z.B. "FAQ", "Kundeninformationen")
keine Widerspriiche entstehen. Fiir die Eingaben des Mitglieds in Freitextfeldern wird keine Haftung iibernommen. Anderungen
an den erstellten Texten sind unzuléssig. Ergdnzungen oder Streichungen stellen dabei jeweils einen Unterfall der Anderung
dar.

3. Trusted Shops weist den Nutzer per E-Mail auf Anderungen der Rechtslage hin, welche fiir die erstellten Texte relevant sind
und gibt dem Nutzer Handlungsanweisungen, welchen der Nutzer unverziglich nachkommen muss. Der Nutzer ist verpflichtet,
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den Empfang dieser Nachrichten sicherzustellen, insbesondere durch regelmafige Kontrolle der Spam-Ordner. Der Nutzer
muss in Abwesenheitszeiten sicherstellen, dass Anderungen und entsprechende Mitteilungen hierzu empfangen und umgesetzt
werden kénnen.

Geheimhaltung

Im Rahmen dieses Nutzungsvertrages verstehen sich ,vertrauliche Informationen” als alle zwischen den Vertragsparteien zur
Abwicklung des Nutzungsvertrages schriftlich, miindlich oder in sonstiger Weise (z.B. technisch oder durch optische Darstel-
lung) offenbarte Informationen, die als vertraulich gekennzeichnet sind oder deren Vertraulichkeit sich aus den naheren Um-
standen ergibt.

Trusted Shops verpflichtet sich, die vertraulichen Informationen geheim zu halten, insbesondere sie oder Teile davon nicht
Dritten preiszugeben und so vertraulich wie eigene Geschéaftsdaten zu behandeln. Vertrauliche Informationen diirfen nur nach
ausdricklicher schriftlicher Genehmigung der betroffenen Partei an Dritte weitergegeben werden.

Unbeschadet der Bestimmung in Nr. 2 ist Trusted Shops berechtigt, die vertraulichen Informationen den fir die Abwicklung des
Nutzungsvertrages notwendigen eigenen Organen und Angestellten sowie ihren Steuerberatern, Wirtschaftsprifern und
Rechtsanwalten zu offenbaren, sofern die vorgenannten Personen vertraglich und/oder berufsmafig zur Verschwiegenheit ver-
pflichtet sind.

Trusted Shops verpflichtet sich, die notwendigen Vorkehrungen zu treffen, dass andere als die in Nr. 3 genannten Personen
keine Kenntnis von den vertraulichen Informationen nehmen kénnen. Trusted Shops wird die mit den vertraulichen Daten be-
fassten Personen Uber diese Vereinbarung in Kenntnis setzen und sie ausdriicklich auf inre Geheimhaltungspflicht hinweisen.

Kopien, Abschriften, Aufzeichnungen auf elektronischen oder sonstigen Datentragern oder sonstige Vervielfaltigungen von ver-
traulichen Informationen dirfen nur mit vorheriger schriftlicher Zustimmung der betroffenen Partei gefertigt werden, es sei denn,
diese sind fur die Abwicklung des Nutzungsvertrages erforderlich.

Trusted Shops verpflichtet sich, nach erster Aufforderung alle auf einem kérperlichen Datentrager offenbarten vertraulichen
Informationen sowie alle auf einem koérperlichen Datentrager davon gefertigten Vervielfaltigungen herauszugeben. Wurden die
vertraulichen Informationen auf eine andere Weise Ubermittelt bzw. Vervielfaltigungen gefertigt, so verpflichtet sich Trusted
Shops, diese zu léschen bzw. sicher zu stellen, dass diese geldscht werden. Von den in den beiden vorstehenden Séatzen
genannten Verpflichtungen ausgenommen ist die gesicherte Aufbewahrung von Kopien, um zwingenden gesetzlichen Vorschrif-
ten, gerichtlichen oder behoérdlichen Anordnungen flr die darin festgelegten Fristen zu entsprechen sowie solche, die in ver-
schlusselten automatischen Backups enthalten sind.

Trusted Shops verpflichtet sich, die vertraulichen Informationen ausschlieRlich zur Abwicklung des Nutzungsvertrages, insbe-
sondere nicht zu Wettbewerbszwecken zu verwenden.

Die Verpflichtungen aus dieser Geheimhaltungsvereinbarung gelten nicht fir Informationen, die aufgrund zwingender gesetzli-
cher, gerichtlicher oder behérdlicher Anordnungen Dritten weiterzugeben sind.

. Datenschutz und Datensicherheit

Soweit Trusted Shops personenbezogene Daten des Nutzers oder aus dessen Bereich verarbeitet, wird dies ausschliellich zur
Vertragsdurchfiihrung erfolgen. Die Tatigkeit als Auftragsverarbeiter wird durch Anlage 1 geregelt. Diese Vereinbarung wird
Bestandteil des vorliegenden Vertrags.

Es besteht Ubereinstimmung, dass der Nutzer sowohl allgemein im Auftragsverhaltnis als auch im datenschutzrechtlichen Sinne
"Herr der Daten" bleibt. Trusted Shops und alle auf seiner Seite an der Durchfiihrung des Vertrages Beteiligten kontrollieren
nicht die rechtliche Zulassigkeit der Erhebung, Verarbeitung und Nutzung der fir den Nutzer gespeicherten Daten, soweit in
diesem Vertrag nichts Abweichendes vereinbart ist.

Félligkeit der Nutzungsgebiihren
Die Nutzungsgeblhr ist im ersten Vertragsjahr bei Vertragsschluss und nachfolgend jeweils zu Beginn eines Vertragsjahres im
Voraus fallig.

Die Parteien kdnnen eine Ratenzahlungsvereinbarung treffen. Trusted Shops ist zur Kiindigung der Ratenzahlungsvereinba-
rung berechtigt, wenn der Nutzer mit der Zahlung einer Rate mindestens 30 Tage in Verzug ist.

Im Falle einer solchen Kiindigung wird die offene Nutzungsgebihr fir das laufende Vertragsjahr sofort fallig.

Solange sich der Nutzer mit der Zahlung falliger Betrage trotz Mahnung 30 Tage in Verzug befindet, ist Trusted Shops berechtigt,
vereinbarte Dienstleistungen fir die Dauer des Zahlungsverzugs nicht zu erbringen.

Der Nutzer mit Sitz in einem anderen EU Mitgliedsstaat bestatigt die Richtigkeit der angegebenen USt-ID-Nr. und ermachtigt
Trusted Shops, unter dieser Nummer Umsatze nach dem Reverse-Charge-Verfahren abzurechnen.

Der Nutzer stimmt der Ubermittlung sémtlicher Rechnungen per E-Mail zu. Die Einwilligung kann jederzeit widerrufen werden.
. Verfiigbarkeit der Online-Systeme

Trusted Shops gewahrleistet nicht, dass die zur Verfiigung gestellten Online-Systeme jederzeit erreichbar, verfligbar und feh-
lerfrei sind. Aufgrund technischer Schwierigkeiten, die auBerhalb des Einflussbereiches von Trusted Shops liegen, kann es zu
Zugriffs- und Ubertragungsverzégerungen oder -ausfallen kommen.

. Vertragslaufzeit

Die Mindestlaufzeit des Nutzungsvertrages betragt 12 Monate. Der Vertrag verlangert sich jeweils um ein Jahr, wenn sie nicht
3 Monate vor Ablauf des jeweiligen 12-Monatszeitraumes gekiindigt wird.

Das Recht zur fristlosen, aufRerordentlichen Kiindigung aus wichtigem Grund bleibt unberihrt.

Ein wichtiger Grund zur fristlosen, auflerordentlichen Kiindigung durch Trusted Shops liegt insbesondere vor, wenn der Nutzer
mit der Zahlung des jahrlichen Nutzungsgebihr trotz Mahnung mindestens 30 Tage in Verzug ist.

. Vertragsanderungen

Anderungen der Aligemeinen Nutzungsbedingungen (TS-ANB-DSGVO-Schutz) werden dem Nutzer in Textform (§ 126b BGB)
mitgeteilt. Die Anderungen gelten als genehmigt, wenn der Nutzer ihnen nicht in Textform widerspricht. Trusted Shops wird auf
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diese Folge im Mitteilungsschreiben besonders hinweisen. Der Widerspruch muss innerhalb von vier Wochen nach Zugang der
Mitteilung eingegangen sein.

P. Schlussbestimmungen

1. Die Mitgliedschaft betreffende Erklarungen sind nur glltig, wenn sie in Textform zugehen. Kindigungen bedurfen der Schrift-
form.

2. Auf diese Bedingungen und auf alle Streitigkeiten, die daraus resultieren bzw. mit diesen in Zusammenhang stehen, findet
ausschlieBlich deutsches Recht Anwendung.

3. Die Vertragssprache ist Deutsch.

4. Ist der Nutzer Kaufmann, juristische Person des 6ffentlichen Rechts oder 6ffentlich-rechtliches Sondervermdgen, ist der Ge-
richtsstand Kdéln, sofern nicht ein ausschlieRRlicher Gerichtsstand gegeben ist. Dasselbe gilt, wenn der Nutzer keinen allgemeinen
Gerichtsstand in Deutschland hat oder Wohnsitz oder gewohnlicher Aufenthalt im Zeitpunkt der Klageerhebung nicht bekannt
sind.
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TRUSTED
SHOPS

Externer Datenschutzbeauftragter — Allgemeine Vertragsbedingungen

1.1

1.2.

1.3.

1.4.

Leistungen

Datenschutz 360 Leistungen

Samtliche Leistungen des Pakets Datenschutz 360 sind
enthalten. Hinsichtlich dieser Leistungen gelten die
Nutzungsbedingungen des Pakets erganzend.

Rechtstexters zur Erstellung der Datenschutzerklarung
Generators fur das Verarbeitungsverzeichnis
Musterschreiben und Antwortvorlagen
Mustervertrage

Datenschutz-Management (Vorlagen fur
Richtlinien, Checklisten, Prozessbeschreibungen)
¢ Mitarbeiter-Datenschutzschulung

e Consent-Manager

interne

Bestellung des Datenschutzbeauftragten (DSB)

e Meldung bei der Aufsichtsbehdrde; Ansprechpartner der
Behdrden
o Audit auf Basis von Fragebdgen und Checklisten
o Telefonischer Ansprechpartner fir Datenschutzfragen,
insb. Unterstlitzung bei Betroffenenanfragen
o Gesetzliche Aufgaben des Datenschutzbeauftragten
gem. Art. 39 DSGVO
o Unterrichtung und Beratung
o Uberwachung der Einhaltung der DSGVO und des
BDSG
o Analyse von Datenschutzrisiken und Unterstiitzung bei
der Umsetzung
o Sensibilisierung
Beratung und Uberwachung im Zusammenhang mit der
Datenschutz-Folgenabschatzung
Umfassende Mustertexte und Antwortschreiben
Zusammenarbeit mit der Aufsichtsbehérde
Tatigkeit als Anlaufstelle fur die Aufsichtsbehérde
Pflicht zur risikoorientierten Tatigkeit

[¢]

O O O O

Keine Rechtsberatung

Soweit Trusted Shops oder einer ihrer Erfiillungsgehilfen als
Datenschutzbeauftragter i.S. des Art. 37 DSGVO i.V.m. § 38
bzw. § 5 BDSG bestellt und tatig ist, beziehen sich Prifungen
datenschutzrechtlicher Sachverhalte dabei auf interne und
somit eigene Angelegenheiten des Mandanten im Hinblick auf
Ubereinstimmung mit den gesetzlichen Vorgaben.

Trusted Shops weist ausdriicklich darauf hin, dass in allen
anderen Fallen (alle Tatigkeiten, die nicht dem gesetzlichen
Auftrag des Datenschutzbeauftragten entsprechen) mit dem
Auftrag zur Uberpriifung eines Sachverhalts unter
Datenschutzaspekten ein Auftrag fur eine
Organisationsberatung erfolgt. Eine rechtliche Priifung findet
dabei allenfalls in allgemeiner Form im Hinblick auf die
organisatorische und/oder technische Umsetzung
datenschutzrechtlicher Vorgaben, die allgemeine rechtliche
Auslegung datenschutzrechtlicher Vorschriften oder im
Rahmen der Erstellung wissenschaftlicher Gutachten statt.

Eine rechtliche Prifung im Sinne des
Rechtsdienstleistungsgesetzes geht damit nicht einher.
Zeitlicher Umfang der Leistungen des

Datenschutzbeauftragten

Fir die Betreuung als externer DSB wird ein Aufwand
angesetzt, der zeitlich die Gesamtdauer von 6 Stunden im
Jahr nicht tUberschreitet.

Soweit absehbar ist, dass der Aufwand dieses Volumen
Uberschreitet, wird der Auftraggeber informiert und das
weitere Vorgehen mit ihm abgestimmt, um — falls erforderlich
— weiteres Zeitkontingent zuzubuchen oder ggf. eine
Beratung auf Honorarbasis zu vereinbaren.

1.5.

4.

Raumlicher Umfang der Leistungen

Unsere Leistungen, insbesondere Beratung, Unterrichtung
und Updates, richten sich ausschlie8lich nach dem aktuellen
datenschutzrechtlichen Stand und den
datenschutzrechtlichen Entwicklungen in der nationalen
Gesetzgebung der Bundesrepublik Deutschland (z.B.
BDSG) sowie im Unionsrecht (z.B. DSGVO).

Nutzungsrechte

Die ausschlieflichen und alleinigen Urheberrechte (soweit
dies nach dem Urheberrechtsgesetz mdglich ist) und
Nutzungsrechte an zu erstellenden Dokumenten und Werken

verbleiben bei Trusted Shops. Die Verpflichtung zur
Geheimhaltung bleibt davon unberihrt.

Der Auftraggeber erhalt das Recht, die Dokumente und
Werke im Rahmen der beschriebenen Leistungen fiir die im
Rahmen des Auftrags betreuten Unternehmen ohne
zusatzliche Vergitung zu nutzen. Dies schliellt eine
WeiterveraulRerung oder anderweitige kommerzielle Nutzung
ausdrtcklich nicht mit ein.

Der Auftraggeber l6scht nach erfolgter Priifung jegliche ihm
zur Verfugung stehenden Kopieversionen der Vollversion
zum ,DSGVO Compliance Check®, welche zwecks der
Prifung erstellt worden sind, und stellt insgesamt keine
Versionen ohne Lizenzberechtigung sowie keine kopierten
oder gestalterischen Teilmengen des ,DSGVO Compliance
Check” Dritten zur Verfligung.

Betreuung und Projektdurchfiihrung

Die Betreuung und Projektdurchfiihrung erfolgt unabhangig
von der Personifizierung durch Trusted Shops. Trusted Shops
ist berechtigt, die Dienstleistung aufgabenbezogen durch
qualifizierte Mitarbeiter zu erbringen. Hierdurch wird eine
umfassende Aufgabenerfiillung in technischen,
organisatorischen und rechtlichen Fragen gewahrleistet.

Wird die Gesellschaft zur Ausibung der Funktion des
betrieblichen Datenschutzbeauftragten schriftlich bestellt,
wird Trusted Shops nach Absprache einen qualifizierten
Mitarbeiter als standigen Ansprechpartner vorschlagen. Zur
Erbringung der Leistungen ist auch hier Trusted Shops und
nicht - soweit keine gesetzlichen Verpflichtungen
entgegenstehen - die als Betreuer benannte Person
verpflichtet.

Stellung des Datenschutzbeauftragten

Der Datenschutzbeauftragte ist fachkundiger Berater der
Geschéftsleitung bei der Wahrnehmung ihrer Pflichten
bezuglich des Datenschutzes. Er ist als Beauftragter fir den
Datenschutz der Geschéftsleitung unmittelbar unterstellt und
in Ausubung seiner Tatigkeit als Datenschutzbeauftragter auf
dem Gebiet des Datenschutzes nicht an die Weisungen des
Unternehmens gebunden.

Er beradt die Geschaftsleitung bei der Realisierung von
hinreichenden Datenschutzstandards, ist ausschlieBlich
gegenuber der Geschéftsleitung berichtspflichtig und kann
von der Geschéftsleitung zu konkreten Prifungsaufgaben
(Audit) herangezogen werden.

Das Unternehmen / die Organisation stellt dem
Datenschutzbeauftragten alle zur Auslibung seiner Tatigkeit
erforderlichen Informationen und Unterlagen zur Verfiigung.
Die Geschaftsleitung wird ihn dahingehend unterstitzen,
dass er die erforderlichen Informationen von den
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Fachabteilungen erhalt. Bei IT-Sicherheitsfragen wird der IT-
Sicherheitsbeauftragte (sofern vorhanden) hinzugezogen.

Der Datenschutzbeauftragte hat ein  unmittelbares
Vortragsrecht gegenlber der Geschaftsleitung. Dem
Datenschutzbeauftragten werden mit der Bestellung keine
Weisungsrechte  gegenuber den  Anwendern  und
Systembetreibern eingerdumt. Er hat eine beratende und
prifende Funktion.

Neben der Beratung in allen gesetzlichen und von der
Geschéftsleitung als wichtig erachteten Fragen des
Datenschutzes kénnen (z.B. im Rahmen zuséatzlicher
Projekte) weitere Konzepte und Entscheidungsvorschlage
(z.B. Vertrage, Organisationsanweisungen, Richtlinien)
erarbeitet werden, die von der Geschaftsleitung nach
eigenem Ermessen in Kraft gesetzt werden.

Fur die Implementierung aller empfohlenen MalRnahmen und
Vorschlage ist allein die Geschéftsleitung verantwortlich.
Ohne deren Mitwirkung kann der Datenschutzbeauftragte
keine MaRnahmen oder Anordnungen treffen.

Geheimhaltung

Trusted Shops verpflichtet sich, alle vertraulichen
Informationen, Daten und Unterlagen, die sie im
Zusammenhang der Téatigkeit fir den Auftraggeber erhalt,
vertraulich zu behandeln und ausschlieBlich fur die
Vertragsabwicklung zu verwenden.

Samtliche Mitarbeiter sind vertraglich zur Vertraulichkeit
verpflichtet.

Gewahrleistung und Haftung

Trusted Shops gewahrleistet nicht, dass die zur Verfligung
gestellten Online-Systeme jederzeit erreichbar, verfiigbar und
fehlerfrei sind. Aufgrund technischer Schwierigkeiten, die
auBerhalb des Einflussbereiches von Trusted Shops liegen,
kann es zu Zugriffs- und Ubertragungsverzégerungen oder -
ausfallen kommen. Zwingend erforderliche Wartungsarbeiten
kénnen ebenso zur kurzfristigen Nichtverfiigbarkeit der
Online-Systeme flihren.

Soweit kein Fall von grober Fahrlassigkeit oder Vorsatz
vorliegt, haftet Trusted Shops nicht fiir Verluste oder Schaden
des Auftraggebers oder sonstige Schaden, die direkt oder
indirekt in  Zusammenhang mit der sorgfaltigen
Leistungserbringung durch Trusted Shops gemaR dieser
Vereinbarung entstehen.

Fur leichte Fahrlassigkeit haftet Trusted Shops nur bei
Verletzung einer wesentlichen Pflicht (Kardinalpflicht) und nur
eingeschrankt. Die Beschréankung erfolgt auf den
vertragstypischen Schaden, mit dessen Entstehen gerechnet
werden konnte. Sie haftet nicht fir Folgeschaden,
insbesondere nicht fir entgangenen Gewinn oder
immateriellen Schaden.

Im Fall einer Inanspruchnahme durch Dritte ist Trusted Shops
durch den Auftraggeber in den Fallen des ersten Absatzes
freizustellen. Trusted Shops haftet nicht flir Schaden oder
Verluste des Auftraggebers, wenn sie gutglaubig war oder
entsprechend der Weisung des Auftraggebers gehandelt hat.

Die vorstehenden Regelungen gelten sinngemaf auch

a) falls Trusted Shops auf Veranlassung des Auftraggebers
fir ein anderes Unternehmen tatig wird (z.B. in der
Unternehmensgruppe, externe Dienstleister oder
Auftraggeber des Auftraggebers)

b) zugunsten der Erfiillungsgehilfen Trusted Shops.
Laufzeit des Vertrages

Die Mindestvertragslaufzeit betragt 12 Monate. Der Vertrag
verlangert sich jeweils um ein Jahr, wenn er nicht 3 Monate
vor Ablauf des jeweiligen 12-Monatszeitraumes gekiindigt
wird.

Das Recht zur fristlosen, auerordentlichen Kiindigung aus
wichtigem Grund bleibt unberihrt.

Wird mit der Kindigung der Vereinbarung nicht auch
gleichzeitig die formliche Riicknahme der Bestellung zum
betrieblichen = Beauftragten  fir  den Datenschutz
ausgesprochen, so bleibt das Vertragsverhaltnis trotz
Kindigung solange um jeweils einen weiteren ganzen Monat
bestehen, bis eine férmliche Abbestellung durch den
Auftraggeber oder eine férmliche Rickgabe der Bestellung
durch den Auftragnehmer erfolgt.

Vertragsdnderungen

Anderungen dieser Allgemeinen Vertragsbedingungen
werden dem Auftraggeber in Textform mitgeteilt. Die
Anderungen gelten als genehmigt, wenn der Auftraggeber
ihnen nicht in Textform widerspricht. Trusted Shops wird den
Auftraggeber auf diese Folge im Mitteilungsschreiben
besonders hinweisen. Der Widerspruch muss innerhalb eines
Monats nach Zugang der Mitteilung eingegangen sein.

Schlussbestimmungen

Den Vertrag betreffende Erklarungen sind nur giiltig, wenn sie
in Textform zugehen.

Auf diese Vereinbarung und auf alle Streitigkeiten, die daraus
resultieren bzw. mit dieser in Zusammenhang stehen, findet
ausschlief3lich deutsches Recht Anwendung.

Die Vertragssprache ist Deutsch.

Ist der Auftraggeber Kaufmann, juristische Person des
offentlichen Rechts oder offentlich-rechtliches
Sondervermdgen, ist der Gerichtsstand Kéln, sofern nicht ein
ausschlief3licher Gerichtsstand gegeben ist. Dasselbe gilt,
wenn der Auftraggeber keinen allgemeinen Gerichtsstand in
Deutschland hat oder Wohnsitz oder gewdhnlicher Aufenthalt
im Zeitpunkt der Klageerhebung nicht bekannt sind.

2/2



Anlage 1

Vereinbarung zur Verarbeitung personenbezogener Daten im Auftrag zwischen dem im Nutzungsvertrag bezeichneten Nutzer (Ver-
antwortlicher, nachstehend ,Auftraggeber” genannt) und der Trusted Shops GmbH, Subbelrather Str. 15C, 50823 Kaoln (Auf-
tragsverarbeiter, nachstehend ,Auftragnehmer” genannt), gemeinsam nachstehend ,die Parteien“ genannt.

Diese Anlage konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich aus der Auftragsverarbeitung gemaf
der Einzelheiten des vorliegenden Nutzungsvertrages ergebenden. Sie findet Anwendung auf die im Folgenden abschlieRend ge-
nannten Tatigkeiten, die mit dem Vertrag in Zusammenhang stehen und bei denen Beschaftigte des Auftragnehmers oder durch
den Auftragnehmer Beauftragte personenbezogene Daten (nachstehend Daten genannt) des Auftraggebers verarbeiten:

- Dokumentenupload zur Verknlipfung von bspw. Auftragsverarbeitungsvertragen mit dem mittels des DSGVO-Managers
generierten Verzeichnis von Verarbeitungstatigkeiten

Die Appendizes zu dieser Anlage sind unter http://support.trustedshops.com/Ip/de/legal auftragsverarbeitung anlagen/ abrufbar. Der
Nutzer wird entsprechend der unten vereinbarten MafRgaben tiber Anderungen informiert.

Definitionen
Fir alle in dieser Vereinbarung genannten Begriffe, fir die Art. 4 Datenschutz-Grundverordnung (nachstehend DSGVO) eine Begriffsbe-
stimmung vorsieht, gilt diese gesetzliche Definition auch fiir diesen Vertrag.

B Gegenstand und Dauer des Auftrags C2.1  Der Auftragnehmer hat die Umsetzung seiner techni-
B1 Gegenstand und Dauer des Auftrags sowie Art und schen und organisatorischen MafRnahmen vor Beginn
Zweck der Verarbeitung ergeben sich aus dem Hauptver- der Verarbeitung, insbesondere hinsichtlich der konkre-
trag inklusive aller Anlagen und Ergénzungen. fnﬂAuftrag]sdurcr;ﬂJ_!}rung zu__bdokur:entieren und dem
raggeber zur Prifun ergeben.
B2 Die Daten, die Bestandteil der Datenverarbeitung sind u 99 %U ai g_zu toerg )
sowie die Kategorien betroffener Personen werden in  €2.2  Die dokumentierten vereinbarten technischen und orga-
Appendix 1 zu dieser Vereinbarung festgelegt. nisatorischen MafRnahmen sind als Appendix 2 beige-
. - . . . fugt und Teil dieses Vertrags. Dem Auftraggeber sind
B3 5);2 LHZUJ;te\;L?tlrzzeersAgéafgrenrjs??ﬁme;lflscger;a;gsdt?r;;il;f;::: diese technischen und organisatorischer} MaRnahmen
. D . . bekannt und er trégt die Verantwortung daflir, dass diese
dieser Anlage nicht darliber hinausgehende Verpflichtun- fur die Risken der zu verarbeitenden Daten ein ange-
gen ergeben. messenes Schutzniveau bieten.
C Pflichten des Auftragnehmers c2.3 Die. technischen unq organisatorischen MaBnahmen un-
C1 Der Auftragnehmer und jede ihm unterstellte Person, die te.rlllzgen dlem tec.r;r1|stchendFortsAt:hf[|tt undhder Welt?r?tntt-
Zugang zu personenbezogenen Daten hat, durfen Daten wicklung. Insoweit Ist s Bem ultragnenmer gestatiet,
von betroffenen Personen ausschlieRlich im Rahmen des alternatlve' adaqu.ate' MaRnahmen umzusetzen. Dabei
Auftrages und der Weisungen des Auftraggebers verar- darf das Sicherheitsniveau der festgelegten Mafinahmen
beiten, es sei denn es liegt ein Ausnahmefall im Sinne nicht unterschritten werden. Wesentliche Anderungen
des Artikel 28 Abs. 3 a) DSGVO vor. sind zu dokumentieren. - N
C1.1  Der Auftragnehmer informiert den Auftraggeber unver- e Dgr Auftragnehmer dgrf dle"Dat.en, die im Auftrag verar-
zliglich, wenn er der Auffassung ist, dass eine Weisung beitet w_erden, n'.Cht eigenmdchtig, sondern nur n_ach d?’
gegen ’anwendbare Gesetze verstt;rSt. Der Auftragneh- kumentierter Weisung des_Auftraggebe_r_s berichtigen, 16-
mer darf die Umsetzung der Weisung in diesem Fall so- schen oder deren Verarbeitung einschranken.
lange aussetzen, bis sie vom Auftraggeber bestéatigt oder ~ C3.1  Ausgenommen hiervon ist der Fall, dass eine betroffene
abgeandert wurde. Person sich bezlglich ihrer Rechte unmitte bar an den
9
C1.2 Die Weisungen werden anfanglich durch den Hauptver- Auﬂragnehmerwendet. In diesem Fall st der Auftragneh-
trag festgelegt und kdnnen vom Auftraggeber danach in mer bere_chtlgt, alle zur W_ahrung der Be_trofferlen_recht_e
schriftlicher Form oder in einem elektronischen Format Peor:viﬁnéirlg;r;fgﬂnaﬁnahmen im Rahmen seiner Moglichkei-
(Textform) an die vom Auftragnehmer bezeichnete Stelle 9 :
durch einzelne Miindliche Weisungen sind unverziiglich ~ C3.2  Der Auftragnehmer wird den Auftraggeber bei Bearbei-
schriftlich oder in Textform zu bestéatigen. tung und Be__an?wortL_Jng_von E_rsuchen betrpffener Perso-
C1.3  Weisungen, die Uber die vertraglich vereinbarte Leistung nen.nach'Mogllchkelt mit geeigneten _t_echmscheq und or-
hinausgehen, werden als Antrag auf Leistungsénderung gamsﬂatonschen Maﬂnghmen unterstutzen. Die hierdurch
behandelt. Die dadurch begriindeten Kosten sind vom begriindeten Kosten sind vom Auftraggeber zu tragen.
Auftraggeber zu tragen. C3.3  Soweit vom Leistungsumfang umfasst, sind Léschkon-
S . ept, Recht auf Vergessenwerden, Berichtigung, Daten-
c2 Der Auftragnehmer wird in seinem Verantwortungsbe- z P . )
reich die innerbetriebliche Organisation so gestalten, portabllfltat und Auskun_ft nach dokumentlertfttar Weisung
dass sie den besonderen Anforderungen des Daten- des Auftraggebers unmittelbar durch den Auftragnehmer
. . . . sicherzustellen.
schutzes gerecht wird. Er wird technische und organisa-
torische MaRnahmen zum angemessenen Schutz der  C4 Der Auftragnehmer hat zusatzlich zu der Einhaltung der
Daten des Auftraggebers treffen, die den Anforderungen Regelungen dieses Auftrags gesetzliche Pflichten ge-
der Datenschutz-Grundverordnung (Art. 32 DSGVO) ge- maR Art. 28 bis Art. 33 DSGVO. Er gewahrleistet in die-
nugen. Der Auftragnehmer hat technische und organisa- sem Zusammenhang insbesondere die Einhaltung fol-
torische Malknahmen zu treffen, die die Vertraulichkeit, gender Vorgaben:
Integritat, Verfligbarkeit und Belastbarkeit der Systeme 41 Der Auftragnehmer teilt der Auftraggeberin die Kontakt-

und Dienste im Zusammenhang mit der Verarbeitung auf
Dauer sicherstellen.
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daten des betrieblichen Datenschutzbeauftragten mit,
sofern ein solcher gemaR Art. 37 DSGVO zu bestellen
ist. Der betriebliche Datenschutzbeauftragte (bt seine
Tatigkeit gemaf Art. 38 f. DSGVO aus.
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C4.2

C4.3

C4.4

C4.5

C4.6

C4.7

D1

D2

D3

Ist der Auftragnehmer zur Bestellung eines Datenschutz-
beauftragten nicht verpflichtet, nennt er dem Auftragge-
ber einen Ansprechpartner fir Angelegenheiten im Zu-
sammenhang mit der Verarbeitung personenbezogener
Daten.

Zur Wahrung der Vertraulichkeit gemaf Art. 28 Abs. 3 S.
2 lit. b, 29, 32 Abs. 4 DSGVO setzt der Auftragnehmer
bei der Durchfiihrung der Arbeiten nur Beschaftigte ein,
die auf die Vertraulichkeit verpflichtet und zuvor mit den
fur sie relevanten Bestimmungen zum Datenschutz ver-
traut gemacht wurden. Der Auftragnehmer gewahrleistet,
dass es den mit der Verarbeitung der Daten des Auftrag-
gebers befassten Mitarbeiter und andere fir den Auftrag-
nehmer tatigen Personen untersagt ist, die Daten auler-
ha b der Weisung zu verarbeiten.

Der Auftragnehmer unterstutzt den Auftraggeber im Rah-
men seiner Mdglichkeiten bei der Erflllung der Anfragen
von Aufsichtsbehdrden oder der Anfragen und Anspri-
che betroffener Personen gem. Kapitel 1ll der DSGVO,
Art. 82 DSGVO sowie bei der Einhaltung der in Art. 32
bis 36 DSGVO genannten Pflichten. Die dadurch begriin-
deten Kosten sind vom Auftraggeber zu tragen.

Der Auftragnehmer unterrichtet den Auftraggeber unver-
zliglich bei schwerwiegenden Stérungen des Betriebsab-
laufes oder bei schwerwiegenden VerstéRen des Auf-
tragnehmers oder der bei ihm im Rahmen des Auftrags
beschéftigten Personen gegen Vorschriften zum Schutz
personenbezogener Daten des Auftraggebers oder die in
diesem Vertrag getroffenen Festlegungen oder bei ande-
ren UnregelmaRigkeiten in Bezug auf die Verarbeitung
der Daten des Auftraggebers. Er trifft die erforderlichen
MafRnahmen zur Sicherung der Daten und zur Minderung
moglicher nachteiliger Folgen der Betroffenen.

Der Auftragnehmer informiert den Auftraggeber unver-
zuglich Uber Kontrollhandlungen und MafRnahmen der
Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag be-
ziehen. Dies gilt auch, soweit eine zustdndige Behdrde
im Rahmen eines Ordnungswidrigkeits- oder Strafverfah-
rens in Bezug auf die Verarbeitung personenbezogener
Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der
Aufsichtsbehorde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch
im Zusammenhang mit der Auftragsverarbeitung beim
Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer
nach besten Kraften zu unterstiitzen. Die hierdurch be-
griindeten Kosten sind vom Auftraggeber zu tragen

Der Auftragnehmer kontrolliert regelmafig die internen
Prozesse sowie die technischen und organisatorischen
MaRnahmen, um zu gewabhrleisten, dass die Verarbei-
tung in seinem Verantwortungsbereich im Einklang mit
den Anforderungen des geltenden Datenschutzrechts er-
folgt und der Schutz der Rechte der betroffenen Person
gewahrleistet wird.

Pflichten des Auftraggebers

Der Auftraggeber ist im Rahmen dieses Vertrages fir die
Einhaltung der gesetzlichen Bestimmungen der Daten-
schutzgesetze, insbesondere flr die RechtmaRigkeit der
Datenweitergabe an den Auftragnehmer sowie fir die
RechtmaRigkeit der Datenverarbeitung allein verantwort-
lich (»Verantwortlicher« im Sinne des Art. 4 Nr. 7
DSGVO). Insbesondere ist der Auftraggeber fiir die wirk-
same Einholung aller erforderlichen Einwilligungen der
Betroffenen im Rahmen der Durchfiihrung des Auftrags
verantwortlich.

Der Auftraggeber hat den Auftragnehmer unverziiglich
und vollstandig zu informieren, wenn er in den Auftrags-
ergebnissen Fehler oder UnregelmaRigkeiten bzgl. da-
tenschutzrechtlicher Bestimmungen feststellt.

Der Auftraggeber nennt dem Auftragnehmer den An-
sprechpartner fir im Rahmen des Vertrages anfallende
Datenschutzfragen.

Unterauftragnehmer
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E1l

E2

E2.1

E2.2

E2.3

E2.4

E3

F1

F2

G1

G2

G2.1

Als Unterauftragsverhaltnisse im Sinne dieser Regelung
sind solche Dienstleistungen zu verstehen, bei der der
Auftragnehmer weitere Auftragnehmer mit der ganzen o-
der einer Teilleistung der im Vertrag vereinbarten Leis-
tung beauftragt.

Nicht hierzu gehéren Nebenleistungen, die der Auftrag-
nehmer z.B. als Telekommunikationsleistungen, Post-
/Transportdienstleistungen, Wartung und Benutzerser-
vice oder die Entsorgung von Datentréagern sowie sons-
tige MaRnahmen zur Sicherstellung der Vertraulichkeit,
Verfligbarkeit, Integritat und Belastbarkeit der Hard- und
Software von Datenverarbeitungsanlagen in Anspruch
nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Ge-
wahrleistung des Datenschutzes und der Datensicherheit
der Daten des Auftraggebers auch bei ausgelagerten Ne-
benleistungen angemessene und gesetzeskonforme ver-
tragliche Vereinbarungen sowie KontrollmalRnahmen zu
ergreifen.

Der Auftragnehmer darf Unterauftragnehmer (weitere
Auftragsverarbeiter) nur nach vorheriger ausdricklicher
schriftlicher bzw. dokumentierter Zustimmung des Auf-
traggebers beauftragen.

Der Auftraggeber stimmt der Beauftragung der in Appen-
dix 3 genannten Unterauftragnehmer unter der Bedin-
gung, dass zwischen Auftragnehmer und Unterauftrag-
nehmer eine vertragliche Vereinbarung Uber die Verar-
beitung personenbezogener Daten im Auftrag getroffen
wurde, zu.

Die Auslagerung auf weitere oder ein Wechsel der beste-
henden Unterauftragnehmer sind zulassig, soweit

. der Auftragnehmer eine solche Auslagerung auf Un-
terauftragnehmer dem Auftraggeber 30 Tage vorab
schriftlich oder in Textform anzeigt,

. der Auftraggeber nicht bis zum Zeitpunkt der Uber-
gabe der Daten gegeniiber dem Auftragnehmer
schriftlich oder in Textform Einspruch gegen die ge-
plante Auslagerung erhebt und

. eine vertragliche Vereinbarung nach MalRgabe des
Art. 28 Abs. 2-4 DSGVO zugrunde gelegt wird.

Erfolgt kein Einspruch innerhalb der Frist gilt die Zustim-
mung zur Anderung als gegeben. Sofern ein Einspruch
erfolgt und eine einvernehmliche Loésungsfindung zwi-
schen den Parteien nicht moglich ist, wird den Parteien
bis zum Zeitpunkt der Ubergabe der Daten an den Unter-
auftragnehmer ein Sonderkindigungsrecht hinsichtlich
des gesamten Hauptvertrags eingerdumt.

Die Weitergabe von personenbezogenen Daten des Auf-
traggebers an den Unterauftragnehmer und dessen erst-
maliges Tatigwerden sind erst mit Vorliegen aller Voraus-
setzungen flr eine Unterbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leis-
tung auRerhalb der Europaischen Union/ des Europai-
schen Wirtschaftsraumes, gelten zuséatzlich die Anforde-
rungen des Abschnitt D. Gleiches gilt, wenn Dienstleister
im Sinne von Abs. E1.1 Satz 2 eingesetzt werden sollen.

Ort der Verarbeitung

Eine Datenerhebung, -verarbeitung oder —nutzung durch
den Auftragnehmer findet ausschlieRlich in einem Mit-
gliedstaat der Europaischen Union oder einem anderen
Vertragsstaat des Abkommens Uber den Europaischen
Wirtschaftsraum statt.

In Einzelfallen kann der Auftragnehmer hiervon abwei-
chen, wenn und soweit der Auftragnehmer hierzu die da-
tenschutzrechtliche Zulassigkeit der Ubermittlung an
Drittlander durch entsprechende MaRnahmen nach Art.
44 ff. DSGVO sichergestellt hat.

Kontrollrechte des Auftraggebers

Der Auftragnehmer weist dem Auftraggeber die Einhal-
tung der in diesem Vertrag niedergelegten Pflichten mit
geeigneten Mitteln nach.

Der Nachweis solcher Malinahmen, die nicht nur den
konkreten Auftrag betreffen, kann nach Wahl des Auf-
tragnehmers erfolgen durch

Durchfiihrung eines Selbstaudits;
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G2.2

G2.3

G2.4

G2.5

G2.6

H1

H2

H3

unternehmensinterne Verhaltensregeln einschlieRlich ei-
nes externen Nachweises Uber deren Einhaltung

die Einhaltung genehmigter Verhaltensregeln geman Art.
40 DSGVO;

die Zertifizierung nach einem genehmigten Zertifizie-
rungsverfahren gemag Art. 42 DSGVO;

aktuelle Testate, Berichte oder Berichtsausziige unab-
hangiger Instanzen (z.B. Wirtschaftsprifer, Datenschutz-
beauftragter, IT-Sicherheitsabteilung, Revision, Daten-
schutzauditoren, Qualitatsauditoren);

eine geeignete Zertifizierung durch IT-Sicherheits- oder
Datenschutzaudit (z.B. nach BSI-Grundschutz).

Léschung und Riickgabe personenbezogener Daten

Kopien oder Duplikate der Daten werden ohne Wissen
des Auftraggebers nicht erstellt. Hiervon ausgenommen
sind Sicherheitskopien, soweit sie zur Gewahrleistung ei-
ner ordnungsgemafRen Datenverarbeitung erforderlich
sind, sowie Daten, die im Hinblick auf die Einhaltung ge-
setzlicher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten o-
der friiher nach Aufforderung durch den Auftraggeber —
spatestens mit Beendigung der Leistungsvereinbarung —
hat der Auftragnehmer samtliche in seinen Besitz gelang-
ten Unterlagen, erstellte Verarbeitungs- und Nutzungser-
gebnisse sowie Datenbesténde, die im Zusammenhang
mit dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhandigen oder datenschutzgerecht zu vernichten,
sofern nicht nach dem Unionsrecht oder dem anwendba-
ren Recht der Mitgliedstaaten eine Verpflichtung zur
Speicherung der personenbezogenen Daten besteht.
Gleiches gilt fur Test- und Ausschussmaterial. Das Pro-
tokoll der Léschung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemafRen Datenverarbeitung dienen, sind
durch den Auftragnehmer entsprechend der jeweiligen
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Aufbewahrungsfristen Uber das Vertragsende hinaus
aufzubewahren. Er kann sie zu seiner Entlastung bei Ver-
tragsende dem Auftraggeber Uibergeben.

H4 Entstehen zusatzliche Kosten durch abweichende Vor-
gaben bei der Herausgabe oder Léschung der Daten, so
tragt diese der Auftraggeber.

| Haftung und Schadensersatz

Auftraggeber und Auftragnehmer haften gegentiber be-
troffener Personen — auch, soweit dies eine Abweichung
von im Hauptvertrag vereinbarten Haftungsregelungen
darstellt - entsprechend der in Art. 82 DSGVO getroffe-
nen Regelung.

J Informationspflichten, Schriftform und Rechtswahl

1 Sollten die Daten des Auftraggebers beim Auftragnehmer
durch Pfandung oder Beschlagnahme, durch ein Insol-
venz- oder Vergleichsverfahren oder durch sonstige Er-
eignisse oder MalRnahmen Dritter gefahrdet werden, so
hat der Auftragnehmer den Auftraggeber unverzuglich
dartber zu informieren. Der Auftragnehmer wird alle in
diesem Zusammenhang Verantwortlichen unverziglich
darlber informieren, dass die Hoheit und das Eigentum
an den Daten ausschlief3lich beim Auftraggeber als ,Ver-
antwortlicher” im Sinne der Datenschutz-Grundverord-
nung liegen.

J2 Anderungen und Ergénzungen dieser Anlage und aller
ihrer Bestandteile — einschlieBlich etwaiger Zusicherun-
gen des Auftragnehmers — bedirfen einer schriftlichen
Vereinbarung, die auch in einem elektronischen Format
(Textform) erfolgen kann, und des ausdriicklichen Hin-
weises darauf, dass es sich um eine Anderung bzw. Er-
ganzung dieser Bedingungen handelt. Dies gilt auch fur
den Verzicht auf dieses Formerfordernis.

Bei etwaigen Widerspriichen gehen Regelungen dieser An-
lage zum Datenschutz den Regelungen des Hauptvertrages
vor.
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